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1. INTRODUGAO

A Politica de Seguranca da Informacao, também conhecida como PSI, é o um conjunto de
documentos que orienta e estabelece as diretrizes que a PREFEITURA MUNICIPAL DE ERECHIM -

PME utiliza para proteger suas informacoes, ambientes e imagem.
2. OBIJETIVO

Estabelecer os conceitos e diretrizes de seguranca da informacdo, visando a proteger as
informacdes da PREFEITURA MUNICIPAL DE ERECHIM - PME - e de seus servidores, cidadaos,

usudrios e fornecedores.

Este manual é um documento estratégico, com vistas a promover a utilizacdo segura dos ativos
de informacdo da PREFEITURA MUNICIPAL DE ERECHIM - PME, preservando a confiabilidade, a
integridade, a legalidade e a disponibilidade das informacdes para resolucido de incidentes e

deliberacdo de procedimentos a serem adotados.

Assim, tem-se como declaracdo formal da Diretoria acerca de seu compromisso com a protecao
de dados pessoais de sua propriedade e/ou sob sua custddia, devendo ser observada por todos os
servidores e terceirizados da PREFEITURA MUNICIPAL DE ERECHIM - PME.

3. ABRANGENCIA

A PSI deve ser de conhecimento de todos os servidores da PREFEITURA MUNICIPAL DE
ERECHIM - PME, além de parceiros, terceiros e demais pessoas externas que tenham acesso a

qualquer informacao sensivel, ou ao ambiente da empresa.

4. ORIENTACOES DA POLITICA DE SEGURANCA DA INFORMACAO

4.1.  Organizacao da PSI

Essa Politica serd a principal referéncia para as diretrizes de alto nivel de Seguranca da
Informacado da PREFEITURA MUNICIPAL DE ERECHIM - PME, outros documentos complementares

podem auxiliar a detalhar alguns temas:

¢ Normas: as Normas complementares estabelecem regras especificas para serem adotadas em
diferentes situacoes e atividades. Ex.: norma para classificacdo de informacdes, norma para

copias de seguranca, norma para acesso remoto, entre outros;
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e Procedimentos: os procedimentos definem o passo-a-passo para a implementacao das

diretrizes e normas definidas. Ex.: procedimento para atualizacao de sistemas, procedimento

para resposta a incidentes, entre outros.
4.2.  Geral

4.2.1. A PSI deve ser publicada e comunicada a todos os servidores, terceirizados,
fornecedores e outras partes interessadas da PREFEITURA MUNICIPAL DE ERECHIM - PME,
buscando ser atendida dentro e fora da organizacao;

4.2.2. Tanto a PSI quanto suas normas complementares deverdo ser revisadas e atualizadas
anualmente, ou sempre que houver alguma mudanca relevante na organizacao;

4.2.3. Deve ser assinado um Acordo de Confidencialidade, ou o contrato assinado com a
PREFEITURA MUNICIPAL DE ERECHIM - PME devera possuir uma Clausula de Confidencialidade,
como condicao para que possa ser concedido o acesso a informacdes sensiveis ou ao ambiente da
organizacao;

4.2.4. Durante as fases de contratacao de novos servidores, devem ser comunicadas ao novo
servidor as orientacdes sobre Seguranca da Informacao, assim como a existéncia dessa PSI;

4.2.5. Todo servidor, terceirizado, fornecedor ou parte interessada com acesso aos ativos de
informacao deve assinar o termo de ciéncia, indicando que conhecem a PSI, além de se comprometer
a cumprir suas orientacoes;

4.2.6. As informacdes e os sistemas utilizados e/ou desenvolvidos pelos usudrios sao
propriedade exclusivas da PREFEITURA MUNICIPAL DE ERECHIM - PME, nao podendo ser
considerados de uso pessoal;

4.2.7. 0O uso dasinformacdes e do ambiente deve ser monitorado, e os registros podem servir
de evidéncia para a aplicacdo de medidas disciplinares;

4.2.8. Informacoes confidenciais ndo devem estar expostas em papel ou em outras midias, na
estacdo de trabalho ou em ambientes compartilhados;

4.2.9. Todo usuario deve manter sua estacdo de trabalho bloqueada ao se afastar;

4.2.10. A PREFEITURA MUNICIPAL DE ERECHIM - PME deve conscientizar seus
colaboradores, parceiros, terceiros e outras partes interessadas da importincia da Seguranca da

Informacao e sua PSI.

4.3.  Tratamento da Informacao
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. Deve existir um processo de classificacdo da informacdo que considere o grau de
confidencialidade e criticidade para o negécio;

° Toda informacdo deve possuir um proprietario que serad responsavel por autorizar o
acesso as informacoes sob sua responsabilidade e monitorar sua integridade;

° As informacdes devem ser protegidas de forma adequada durante todo seu ciclo de

vida (criacdo, uso, armazenamento, transporte e descarte).
4.4, Gestio de Acesso e ldentidades

. O acesso as informacoes e aos sistemas deve ser controlado de acordo com sua
classificacdo, buscando garantir acesso apenas as pessoas autorizadas;

. Os acessos devem ser solicitados e aprovados somente para as informacoes e sistemas
necessarios para suas atividades;

. Credenciais de acesso sdo pessoais e intransferiveis, sendo cada um responsavel pela
sua e pelas acoes realizadas utilizando suas credenciais;

. Acessos e credenciais devem ser revisados periodicamente.
4.5, Gestao de Riscos

. Deve existir uma metodologia e um processo para avaliacao de riscos;
o Controles de seguranca devem ser definidos e aplicados de acordo com a metodologia

de avaliacao de riscos utilizada.
4.6. Gestdo de Incidentes

. Deve existir um processo para o correto tratamento de incidentes de Seguranca da
Informacao classificando cada incidente de acordo com o impacto na imagem e na prestacdo de
servicos da PREFEITURA MUNICIPAL DE ERECHIM - PME;

. Todo incidente que afete a Seguranca da Informacido deve ser comunicado ao
responsavel pelo ativo/sistema afetado e ao time de seguranca;

. Deve existir um canal de comunicacido de incidentes e situacdes em que a politica nao

esteja sendo seguida.
4.7. Gestdo de Copias de Seguranca

. Deve existir uma metodologia e um processo para realizacdo das copias de seguranca;
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. Controles de seguranca devem ser definidos e aplicados de acordo com a metodologia

de avaliacao da classificacao da informacao.
5. RESPONSABILIDADES

5.1. Servidores, terceirizados, fornecedores e outras partes interessadas

. Cumprir com todas as diretrizes e normas estabelecidas pela Seguranca da Informacao;
. Estar sempre atualizado e ciente das Politicas, Normas e Procedimentos em uso;
. Utilizar os sistemas da prefeitura e os recursos a ela relacionados, somente para os fins

previstos pela PME;
. Manter sigilo e confidencialidade sobre qualquer informacao que possa causar danos a
PREFEITURA MUNICIPAL DE ERECHIM - PME, mesmo ap6s o encerramento de suas atividades e

relacdo profissional com a Prefeitura;

. Nao discutir assuntos confidenciais do 6érgdo em ambientes publicos ou areas expostas;

. Comunicar a equipe de seguranca qualquer violacdo da politica ou incidente de
seguranca;

. Remover imediatamente documentos que possuam informacdes confidenciais e

privadas de locais publicos, impressoras, maquinas de fax, copiadoras e similares.

5.2. Equipe de Seguranca da Informacao

. Fornece informacoes sobre as boas praticas de Seguranca da Informacao e Privacidade;

° Divulgar a PSI para todos os servidores, terceirizados, fornecedores e outras partes
interessadas;

. Colaborar nas atividades de conscientizacdo sobre Seguranca da Informacao;

. Definir procedimento para configuracdo segura de equipamentos, ferramentas e

sistemas concedidos aos colaboradores, parceiros, terceiros e outras partes;

o Definir procedimentos de monitoramento do ambiente do érgéo, buscando identificar
possiveis incidentes e falhas de seguranca, além de gerar indicadores para as atividades da area;

. Realizar auditorias periddicas e avaliacoes de riscos;

. Definir os procedimentos necessarios para o desenvolvimento das atividades.
5.3.  Alta administracao

. Propor e apoiar iniciativas que visem a seguranca da informacdo e dos ambientes da
PREFEITURA MUNICIPAL DE ERECHIM - PME
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. Aprovar e promover as versoes da PSI, incluindo suas Normas e Procedimentos;

. Apoiar a conscientizacdo dos servidores em relacdo a relevancia da Seguranca da
Informacao mediante campanhas, palestras, comunicados internos e treinamentos;

. Propor investimentos relacionados a Seguranca da Informacdao com o objetivo de

reduzir riscos;

. Propor alteracdes nas versoes da PSI e suas Normas complementares;
. Avaliar e propor acdes corretivas para incidentes de seguranca;
. Definir as medidas cabiveis nos casos de descumprimento da PSI e/ou das Normas

complementares.
6. PENALIDADES

Ao descumprir as diretrizes dessa PSI, ou de suas Normas complementares, vocé cometerd uma
infracdo funcional, que podera resultar em adverténcia, processo administrativo disciplinar ou medidas
penais, de acordo com a gravidade do descumprimento e com base nas leis e regulamentacoes

vigentes.



